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Scheunentore in SAP-Systemen und wie man sie schlieft

Zunehmend
lochrig

Ralf Wenzel, Daniel Lehmann

Uber gehackte SAP-Systeme dringt selten etwas an die Offentlichkeit.
Denn kein Unternehmen spricht gern dartiber, dass seine Anwendungs-
landschaft - meist randvoll mit Eigenentwicklungen und intern gewartet -,
Angriffen von innen oder aufden nicht standhalt. Das wadre deutlich
peinlicher als Sicherheitslicken in gekaufter Closed-Source-Software.
Gleichwohl sind solche Falle allgegenwartig.

n der Vergangenheit liefl

sich die Sicherheit in einer

SAP-Umgebung einfach ge-
wihrleisten: Zugriff nur tiber
das hauseigene Netzwerk mit
dem proprietiren SAP GUI —
Schnittstellen gab es nur zu
vertrauenswiirdigen Systemen
(Abbildung). Man musste le-
diglich alle Berechtigungen
ordentlich pflegen und in den
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Eigenentwicklungen sorgfil-
tig priifen. Den Rest erledig-
ten die Walldorfer. Und genau
daraus resultieren die heuti-
gen Schwierigkeiten.

Denn inzwischen erlauben
Shop-Anwendungen den mit-
telbaren Zugriff auf SAP-Sys-
teme aus dem Internet heraus.
Web Dynpro und Business
Server Pages dringen das

SAP GUI als Benutzerschnitt-
stelle an den Rand, und das
SAPUIS SDK, ein nagelneues
Framework zum Entwickeln
von Webanwendungen, das
komplett auf HTMLS5 und
JavaScript setzt, soll es gar
ablosen. Hier entstehen Si-
cherheitsliicken, mit denen er-
fahrene SAP-Experten nicht
gut umgehen kdnnen.
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Aber nicht nur das Neue
schafft Probleme, sondern
auch klassische und fast ver-
gessene Techniken. Alte Ha-
sen mogen es kaum glauben,
aber in einer Unzahl von SAP-
Installationen entspricht das
Kennwort des CPI-C-Benut-
zers (Common Programming
Interface — Communications)
immer noch dem bei der Ein-
richtung gesetzten Default.
Viele Betreiber &dndern es
nicht, weil das Thema CPI-C
aus ihrer Sicht schon lange
nicht mehr relevant erscheint.
Weiterhin seien Interessierte
auf den Report RS_REPAIR
_SOURCE hingewiesen, den
man bequem mit der Transak-
tion SA38 ausfiihren kann, um
Code ins System einzuschleu-
sen. Erste Kommentarzeile:
,Use it very, very, very care-
fully!* Ebenso lesenswert:
Die Reports RCITCG3Y und
RCITCG3Z, die beliebige
Daten vom SAP-Server zum
Frontend kopieren (und umge-
kehrt). Hier gilt es, die Hin-
weise 1552798 und 1505368
zu beachten.

SAP-Experten
mussen umlernen

Der Anschluss von SAP an
die AuBlenwelt zwingt einige
Berufsgruppen dazu, ihre
Hausaufgaben in weiten Tei-
len neu zu machen. Insbeson-
dere betrifft das die IT-Lei-
tung, die Administration, die
Verantwortlichen fiir das Be-
rechtigungskonzept und — das
wird gern vergessen — die
Entwickler.

Unter der Hand zeigt sich
ein steigendes Interesse an
Sicherheitschecks, Schulun-
gen und Audits. Das merkt
ein Berater besonders, wenn
er offenbart, dass er auch in
Sachen Datenschutz berit.
Nicht etwa, weil der Kunde
durch NSA und Abhoraffaren
ein gesteigertes Sicherheitsbe-
wusstsein entwickelt hat, son-
dern schlichtweg aufgrund ei-
ner zunchmenden Zahl von
Angriffen auf das hauseigene
System. Sie kommen mal von
innen, immer o6fter jedoch von
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aulen, was jeweils unter-
schiedliche Sicherheitsstrate-
gien verlangt.

Auch die Politik gelangt
langsam zur Erkenntnis, dass
sich neue Technologien nicht
mit alten Gesetzen regeln las-
sen, und produziert permanent
neue Bestimmungen. Big Data
und HANA-Datenbanken ver-
wischen die technischen Gren-
zen bei der Analyse riesiger
Datenbestinde, und die Anfor-
derungen an Compliance und
Transparenz wachsen, etwa
durch den Sarbanes-Oxley Act
(SOX). Leider ist das Bundes-
datenschutzgesetz das wohl
am wenigsten eingehaltene
Gesetz nach der Stralenver-
kehrsordnung. Viele Unterneh-
men sehen darin allein einen
Kostenfaktor, dabei wiirde ih-
nen praktizierter Datenschutz
enorm helfen. Beim geplanten
IT-Sicherheitsgesetz, das kriti-
sche Infrastrukturen vor Ha-
cker-Angriffen schiitzen soll,
ist die Sache offensichtlicher.
Es besteht die Hoffnung, dass
die Betroffenen kiinftig gewis-
senhafter reagieren (siehe ,,Al-
le Links®).

Was der Gesetzgeber nicht
regelt, regeln die Banken, denn
sie haben inzwischen gemerkt,
dass IT-Sicherheit und Daten-
schutz existenzielle Unterneh-
menswerte bewahren konnen.
AuBlerdem verfiigen sie iiber
geniigend Einfluss, um ent-
sprechende Richtlinien (BA-
SEL I, II, IIT) durchzusetzen.

Da  Geschiftsfiihrungen
verpflichtet sind, die Unter-
nehmenswerte vor Verlust oder
Wertminderung zu schiitzen,
miissen sie mit ihren Rechts-
abteilungen und IT-Leitungen
auf Augenhohe kommunizie-
ren. Kompetenzgerangel bei

der IT-Sicherheit ist vorpro-
grammiert: Systemverantwort-
liche gegen Revisoren gegen
Modulverantwortliche gegen
Entwickler. Und im Daten-
schutzrecht kommt noch das
fehlende Konzernprivileg hin-
zu. Mallnahmen, die der Kon-
zern einleitet, fiir die aber die
untergeordneten Firmen haften
miissen, fiihren oft zum unter-
nehmensiibergreifenden Streit.

Ohne korrekte
Analyse lauft nichts

Administratoren und System-
betreuer sind die ersten An-
sprechpartner, wenn es um
IT-Sicherheit geht. Von ent-
scheidender Bedeutung ist, sie
von Anfang bis Ende in alle
IT-Prozesse einzubinden. Sie
sollen in erster Linie die An-
griffsfliche, die Webservices,
Gateways, J2EE et cetera bie-
ten, moglichst klein halten
und Security Notes rechtzeitig
einspielen. Hierzu miissen die
Verantwortlichen die daten-
technischen Unternehmens-
werte analysieren und bewer-
ten, denn jedes Datum hat
einen Wert in Euro und Cent,
der unbedingt bekannt sein
muss. Nur so lassen sich der
Schutzbedarf klassifizieren
und die Risiken abschitzen.
Wichtig ist hierbei ein kon-
tinuierliches, automatisiertes
Monitoring.

Ein bisschen surreal mutet
es an, in geschitzten Arbeits-
kollegen Subjekte zu sehen,
die versehentlich oder vor-
sétzlich die IT destabilisieren
konnen. Gleichwohl ist dieser
Blickwinkel notwendig, um
geeignete Sicherheitsmafinah-
men (zum Beispiel bei eige-
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In den 80er-Jahren war es noch einfach, SAP-Systeme gegen die
bose AuRenwelt abzuschotten. Mit der Offnung Richtung Inter-
net dnderte sich die Lage dramatisch.

nen ABAP-Programmen) zu
ermitteln und zu ergreifen.
Fehlbedienungen gehoren
dabei zu den einfacheren Fal-
len. Daraus kann aus Un-
achtsamkeit oder Leichtsinn
ein Schaden entstehen. Beim
Fehlverhalten sieht die Sache
schon anders aus: Man muss
in die Rolle des Advocatus
Diaboli schliipfen und sich
ausmalen kOnnen, wie eine
Person oder eine Gruppe vor-
gehen konnte, wenn sie sich
zulasten des Unternehmens
bereichern will (denken wie
ein potenzieller Angreifer mit
internem Wissen). Hier ergibt
sich ebenfalls eine Schnittstel-
le zwischen IT und einer ande-
ren Abteilung, der Revision.
Ein ordentliches und in
sich schliissiges Berechti-
gungskonzept zu planen und
umzusetzen ist keine leichte
Aufgabe. Es sollten speziell
geschulte Mitarbeiter oder
externe Berater zum Zuge
kommen, die um die Tiicken
und hausgemachten Fallen
des Berechtigungswesens wis-

etablieren.

ZX-TRACT

e Erfolgreiche Angriffe auf SAP-Systeme gibt es haufig. Weil das den Unternehmen peinlich
ist, dringt selten etwas dariiber an die Offentlichkeit.

o Frither war es relativ einfach, SAP-Systeme gegen die AuRenwelt abzuschotten. lhre Offnung
hin zum Internet offenbart nun jede Menge Sicherheitsliicken.

e Alte SAP-Hasen missen umdenken und umlernen - nur mit einem neuen Bewusstsein fiir
die Gefahren lassen sich erfolgversprechende Sicherheitskonzepte in der Standardsoftware
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sen. Basis der zugehorigen
Logik ist die sogenannte rol-
lenbasierte Zugriffskontrolle
(Role Based Access Control,
RBAC), eine der TOMs (tech-
nischen und organisatorischen
MafBnahmen) im Bundesda-
tenschutzgesetz. Daran lédsst
sich die Relevanz eines guten
Berechtigungskonzepts able-
sen: Es gehort zu den recht-
lich notwendigen MafBnah-
men, was oftmals in dieser
Tragweite nicht bekannt ist.

Rollen richtig
besetzen

Ein Berechtigungskonzept soll
die gesamte betriebswirtschaft-
liche Struktur des Unter-
nehmens ohne Konflikte der
Funktionstrennung technisch
abbilden. Es enthilt unter-
schiedliche Organisationsbe-
griffe: Der institutionelle be-
schreibt, wo ein Mitarbeiter
innerhalb der Organisation
einsortiert wurde. Der instru-
mentelle legt fest, welche Auf-
gaben er hat. Da jeder Ange-
stellte in der Regel mehrere
erfiillen muss, bekommt er
nicht nur eine Rolle zugewie-
sen. Dabel ist der sogenannte
normative Berechtigungsbe-
griff zu beachten: Das Beset-
zen von Rollen muss rein or-
ganisatorisch erfolgen, also
ohne Beriicksichtigung einer
konkreten Person. Kritische
Berechtigungen sollten die
Verantwortlichen  restriktiv
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vergeben, sowohl im Produk-
tivsystem als auch in Testum-
gebungen. Das ist allein schon
deshalb notwendig, weil es
sich bei Letzteren oft um Ko-
pien des Produktivsystems
handelt.

Eigentlich miisste jeder Da-
tenschutzbeauftragte, jeder ex-
terne Datenschutzberater und
jeder Revisor es strikt verbie-
ten, dass Produktivsysteme auf
Testsysteme mit deutlich gelo-
ckerten Berechtigungen ko-
piert werden. In der Regel
spielt ein Administrator eine
Sicherung des Produktivsys-
tems auf einem Testsystem ein
und erledigt ein paar Nach-
arbeiten, bei denen er zum
Beispiel die System-ID in eini-
gen Tabellen ,,gerade zieht*.

Zwar ist solch eine Kopie un-
gemein praktisch bei Wartung
und Entwicklung (insbesonde-
re bei der Fehlersuche). Hier
konnen Entwickler, Modulver-
antwortliche und Key-User un-
ter realistischen Bedingungen
Belege buchen, Formulare
drucken und im System nach
Fehlern suchen (inklusive der
Berechtigung zum Veridndern
von Variableninhalten). Das
grenzenlose Vertrauen in die
(teilweise externen) Mitarbei-
ter ldsst sich jedoch nur als
bodenloser Leichtsinn bezeich-
nen. Im Zweifel folgen deutli-
che haftungsrechtliche Verwer-
fungen, wenn ein Anwender
die gegebenen Moglichkeiten
nutzt, um dem Unternehmen
zu schaden. Jeder erfahrene

SAP-Berater kennt Fille, in
denen Bestellbuchungen aus
dem Testsystem versehentlich
an Lieferanten versendet wur-
den, die fiir sie nicht als Test-
bestellungen erkennbar waren.

Auch wenn man nicht (ver-
sehentlich oder absichtlich)
schreibend ins System ein-
greift, ist schon der erweiterte
Lesezugriff etwa auf Preise,
Rabatte und Lieferkonditio-
nen, die vor denselben Be-
nutzern im Produktivsystem
bewusst abgeschirmt sind, kri-
tisch. Hier verbietet es sich,
den Anwender (in der All-
gemeinheit seines Begriffes)
als Freund des Unternehmens
zu betrachten. Ein gesundes
Misstrauen schadet nicht — zu
viel Vertrauen schon. Denn

Spezifikation vs. Implementierung

Gute Softwareentwicklung ruht
auf den drei Pfeilern Vertraulich-
keit, Integritdt und Verfgbarkeit.
Hort sich gut an, in der Praxis be-
ginnen die Schwierigkeiten je-
doch schon beim Formulieren der
Anforderungen an eine Eigenent-
wicklung. Einige der Beteiligten
legen fest, welche Funktionen der
Anwender bekommen soll. Nicht
selten passt so eine Anforderung
auf einen Bierdeckel. Datenverar-

beitungs-, Test- und Sicherheits-
konzept: Fehlanzeige. Und die
Dokumentation findet auf dem
Bierfilz sowieso keinen Platz. Hier
sparen die Unternehmen an der
falschen Stelle.

Anforderer und Entwickler spre-
chen oft unterschiedliche Spra-
chen, was allein schon enorme
Sicherheitsprobleme verursachen
kann. Die Gefahr liegt allerdings

Spezifikation vs. Implementierung

A Spezifikation
I:I Implementierung

[l nicht umgesetzte, aber gleichwohl

spezifizierte Funktionen

Il umgesetzte, aber nicht spezifizierte

(und damit ungetestete) Funktionen
- potenzielle Sicherheitsliicken

M korrekt implementierte Funktionen

Spezifikation und Implementierung sind selten deckungs-
gleich. Problematisch ist der nicht spezifizierte Teil der Im-

plementierung.
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abseits der Vereinigungsmenge
von Spezifikation und Imple-
mentierung. Teile der Spezifika-
tion, die es nicht in die Imple-
mentierung schaffen, fallen beim
Test auf. Das Risiko besteht in
dem Teil der Implementierung,
der nicht spezifiziert wurde.
Denn unerwiinschte Funktionen,
mit denen Anwender (und oft
auch Entwickler) nicht rechnen,
werden nicht getestet und stel-
len daher ein erhebliches und
vollig unbekanntes Sicherheitsri-
siko dar.

Professionelles Arbeiten sieht an-
ders aus. Der erste Schritt muss
eine Anforderung in Form eines
vollstandigen Fachkonzepts sein,
das vor allem die Wechselwir-
kungen mit anderen Prozessen
beschreibt. Im zweiten Schritt er-
stellt der Entwickler ein Daten-
verarbeitungskonzept, das die
technische Umsetzungsplanung
und eine belastbare Aufwands-
schatzung enthalt und das als
Basis fiir die spatere Dokumenta-
tion dient. Nach Abschluss der
Arbeiten werden Tests und Ab-
nahme nach einem professionel-
len, strukturierten und vollstandi-
gen Testkonzept durchgefihrt,
und zwar nicht durch das Durch-
spielen beispielhafter Anwen-
dungsfalle. Als Abgeschlossen
darf das Projekt erst gelten,
wenn die Anwendung vollstandig
dokumentiert ist.
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schnell gelangt man bei der
Frage nach dem Schuldigen
eines unberechtigten Zugriffes
zu dem Argument, dass die
Daten ja auf dem Silbertablett
serviert wurden.

Entwickler
als Sicherheitsrisiko

Unternehmen, die ihre wert-
vollen Informationen nicht
leichtsinnig preisgeben wollen,
sollten Software wie SAPs
Test Data Migration Server
einsetzen, die alle betroffenen
Daten inklusive Verkniipfun-
gen und Beziige pseudony-
misieren. Zwar erschwert das
die Arbeit des Wartungsteams
und der Entwickler, muss
aber sein. Denn die Situation
ist ausgesprochen bedngsti-
gend: Den Autoren dieses
Artikels ist bislang kein einzi-
ger Entwickler begegnet, der
eine spezielle Schulung zum
Datenschutz oder zur SAP-
Systemsicherheit besucht hét-
te. Meist erhielten sie nicht
einmal die nach Bundesdaten-
schutzgesetz fiir alle Mitar-
beiter vorgeschriebenen Da-
tenschutzunterweisungen. Das
mag bei ,,normalen” Ange-
stellten als ldsslicher Geset-
zesverstol durchgehen, bei
IT-nahen Kollegen ist es eine
nicht hinnehmbare Fahrlissig-
keit, die in Rechtsstreitigkei-
ten dem Unternehmen ange-
lastet wird. Jeder Entwickler,
ob intern oder extern, hat
weitreichende Moglichkeiten
der Systemmanipulation und
stellt im Falle von Implemen-
tierungsfehlern oder vorsétzli-
chem Fehlverhalten ein laten-
tes Sicherheitsrisiko dar.

Das Erzeugen vermeint-
licher Sicherheit durch das
Beschrinken von Benutzer-
Accounts auf Nicht-Produk-
tivsysteme kann als Negativ-
beispiel herhalten. Denn
gewiefte Profis konnen ohne
Weiteres iiber RFCs (Remote
Function Calls) auf alle Sys-
teme im Systemverbund zu-
greifen, zum Beispiel mit
dem (inzwischen entscharf-
ten) Funktionsbaustein EBA_
TABLE _SELECT. Zu dieser
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Entschidrfung gibt es den
SAP-Hinweis 1771262, der
neugierigen Lesern ans Herz
gelegt sei, weil er in diesem
Kontext skurril wirkt.

Man muss den Hebel schon
frither ansetzen, denn in vielen
Unternehmen existiert kein
definierter Entwicklungspro-
zess. Es gibt kein Ticketsys-
tem, keinen geordneten Trans-
portprozess, kein Testkonzept
und keine Erkenntnisse iiber
die Auslastung der Entwickler.
Wenn der Team- oder Projekt-
leiter den Stand eines Projekts
erfahren mochte, muss er den
Entwickler fragen, was bis-
lang geschehen ist — vor allem
in der Urlaubszeit oder im
Krankheitsfall nicht einfach,
also genau dann, wenn der
Projektleiter diese Information
dringend braucht.

Quer durch
die Evolution

Viele SAP-Entwickler konnen
auf ein Berufsleben zurtickbli-
cken, das weit vor der Einfiih-
rung der Standardsoftware be-
gann. Meist haben sie schon
fir das Altsystem (oft R/2)
programmiert. In R/3 mussten
sie dann diverse Entwick-
lungsstufen erklimmen: vom
Reporting (ohne Datenverin-
derung mit logischen Daten-
banken und Extrakten) {iber
Dialogprogrammierung, Ob-
jektorientierung bis hin zu
Business Server Pages, Web
Dynpro und - brandneu —
SAPUIS. Die Benutzerschnitt-
stellentechnik verlangt von
Entwicklern, die sich bisher
bestenfalls mit Berechtigungs-
priifungen beschiftigt haben,
dass sie nicht nur neue Funk-
tionen, sondern auch aktuelle
Sicherheitsstrategien erlernen,
fiir die ihnen aber noch das
Bewusstsein fehlt.

In den klassischen Techni-
ken lauern ebenfalls Stolper-
fallen: Anwendungen priifen
Eingaben nicht auf Plausibili-
tit und fangen unerwartete
Eintrige in das OK-Code-
Feld nicht ab. Insgesamt geht
man vom gutwilligen Anwen-
der aus, dem man bdsartige
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Systemmanipulationen nicht
unterstellt. In derartig nach-
ldssig zusammengeschuster-
ten Programmen kann der
Entwickler durch Herumspie-
len Effekte erzielen, von de-
nen er hinterher selbst nicht
weil}, dass er sie implemen-
tiert hat. Mit der Nase auf sol-
che Liicken gestoBen, reagie-
ren die Betroffenen oftmals
mit Ablehnung (,,das kann ich
ja nicht auch noch priifen®).
Dann muss man sie nicht nur
davon {iiberzeugen, dass sie
das nicht nur konnen, sondern
dass diese Aufgabe zu ihren
wichtigsten zdhlt. Eine An-
wendung, die solche einfa-
chen Anforderungen nicht er-
fullt, darf nicht den Status
fertig® erhalten.

Es ist gar nicht notwendig,
das Rad stidndig neu zu er-

finden — statt Dynpros ,,von
Hand“ zu programmieren,
konnen Entwickler das ob-
jektorientierte BUS Screen
Framework nutzen. Je spar-
samer sie selbst kodieren, des-
to weniger Fehler entstehen.
Ein verniinftiges, applikations-
ibergreifendes Klassenmodell
reduziert die Anzahl der Code-
zeilen deutlich. Und mit Unit-
Tests versehen, konnen Tester
solche Klassen jederzeit auf
das Erfiillen beliebiger Anfor-
derungen priifen.

Leider wird das Einfiihren
objektorientierter Programmie-
rung zusitzlich dadurch er-
schwert, dass Key-User oder
Modulverantwortliche gern
selbst per Debugger nach Feh-
lern suchen. In prozeduralen
Programmen geht das durch-
aus, in objektorientierten muss

Professionelle Testverfahren

Gute Anwendungsentwicklung
bendtigt geeignete Testverfah-
ren, die - wie jeder Geschafts-
prozess — verbindlich festgelegt
und fiir jede Produktivsetzung
obligatorisch sein missen.

Unit-Tests arbeiten alle ge-
wiinschten Funktionen in Posi-
tivtests, alle bekannten sowie
denkbaren unerwiinschten Funk-
tionen in Negativtests ab. Das
fuhrt dazu, dass die gesamte
Spezifikation einer Anwendung
in Form von Testmethoden ver-
fugbar ist. Sie lasst sich mit al-
len ihren Unterroutinen auf Er-
fullung der Vorgaben testen. So
kann es nicht passieren, dass ein
Entwickler mit einer kleinen An-
derung bestehende Funktionen
4kaputt programmiert".

Weiterhin gehort es zu einem
guten, modernen Stil, dass jede
Fehlermeldung ihren Nieder-
schlag in Testmethoden findet.
Der Fehler wird reproduzierbar
nachgestellt und automatisch
bei jedem Test durchlaufen. Das
Wiederauftreten eines Fehlers
durch eine Codednderung wiirde
jederzeit auffallen.

Ein korrektes Funktionieren aller
Subroutinen stellt noch nicht si-
cher, dass ihre Zusammenarbeit
reibungslos funktioniert. Daher
missen die Entwickler das Pro-

gramm auch als Ganzes testen.
SAP stellt Werkzeuge dafir zur
Verfigung. eCATT etwa erlaubt
das Anlegen und wiederholte
Ausfiihren kompletter Testsze-
narien flr ein einzelnes Pro-
gramm, sogar uber Systemgren-
zen hinweg. So kann ein
Testskript eine Anwendung auf
dem Entwicklungssystem mit
den Daten des Testsystems un-
tersuchen.

Die letzten Untersuchungen be-
schaftigen sich mit der System-
integration und dem Uberpriifen
der Benutzerakzeptanz (User Ac-
ceptance Tests). Da sie nicht au-
tomatisierbar sind, mussen sie
die Key-User personlich erledi-
gen. Die Tests ermitteln, ob der
Anwender mit dem fertiggestell-
ten und korrekt funktionieren-
den Programm arbeiten will und
kann und ob sich die Applika-
tion harmonisch in alle benach-
barten Prozesse einfiigt. Die
Anwender missen diese Tests
definieren, dokumentieren und
standig verbessern.

Ein gutes Prototyping und das
frihzeitige Einbinden der Key-
User in den Entwicklungsprozess
(Stichwort: Handling-Mockup,
ein Prototyp ohne echte Funk-
tionen) verhindert das Auftreten
unangenehmer Uberraschungen.
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man die Beziehungen zwi-
schen den Objekten kennen,
um die Programme zu verste-
hen. Hier zeigt sich, wie wich-
tig eine umfassende Doku-
mentation ist, die derartiges
Wissen vermittelt. Auch die
bei einigen Kunden praktizier-

te Unsitte, tiberfliissige Code-
zeilen nicht zu 16schen, son-
dern lediglich unter Nennung
der Ticketnummer auszukom-
mentieren, hat zur Folge, dass
sich der Code praktisch nicht
mehr warten lésst, was Fehler
geradezu provoziert. SAP bie-

Die SAP-Entwicklungsumgebung

Eine Besonderheit zeichnet das
SAP-Systems aus: Die Entwick-
lungsumgebung ist ,mit sich
selbst” programmiert, was kon-
kret bedeutet, dass das System
grundsatzlich nicht zwischen
Anwendungs- und Systempro-
grammierung unterscheidet, der
Kernel fiihrt jeden Code aus. Da-
durch eréffnen sich ungeahnte
Méglichkeiten fiir die Software-
entwicklung. Programme kon-
nen sich selbst verdndern oder
neue Programme zur Laufzeit
erzeugen, ausfithren und wieder
entfernen (Code Injection), ohne
Spuren zu hinterlassen.

Hinter der dynamischen Pro-
grammierung steht eine lange
Tradition. Der Begriff ,Dynpro” -
der fir eine Bildschirmmaske
verwendet wird - stammt aus
der Anfangszeit dieser Idee und
ist die Abkirzung fir ,dynami-
sches Programm®. Sie beschreibt
eine Technik, die viel mehr um-
fasst als einen Screen. SAP war
zu Recht stolz auf diese - in den
70er-Jahren véllig neue - Me-
thode, die bereits die prozedura-
le Programmierung abldste.

Die darin liegenden Mdglichkei-
ten lassen sich jedoch missbrau-
chen. Wer in der Lage ist, Code
in ein System einzuschleusen,
kann hier praktisch alles tun, ins-
besondere in einem SAP-System,
denn das erledigt auch die Be-
rechtigungs- und Benutzerver-
waltung mit den Mitteln der Ent-
wicklungsumgebung (und in der
Sprache ABAP). Die enge Anbin-
dung an die Datenbank - die
sich weitgehend aus SAP heraus
verwalten lasst - erlaubt den un-
eingeschrankten Zugriff auf alle
Daten, einschlieRlich Benutzer-
daten, Berechtigungen, Program-
me und samtliche Protokolle.
Die Anbindung an das Betriebs-
system erschlieRt dartiber hinaus
den Zugang zum Dateisystem.

Jeder Entwickler hat grundsatz-
lich die Mittel zur Verfligung, um
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alle verbundenen Systeme unein-
geschrankt zu manipulieren. Er
benotigt dazu zwar umfangreiche
Kenntnisse, jedoch gibt es keine
Méglichkeit, Missbrauch sicher
auszuschlieRen. In der Zeit des
Closed-Shop-Betriebes der Re-
chenzentren erschien das mégli-
cherweise als akzeptables Risiko.
Man wusste um die Umstande
und gewahrte zum Beispiel aus-
scheidenden Mitarbeitern keinen
Zugriff mehr auf das System.

Volle Kontrolle
uber alles

Heute sind SAP-Anwendungen
von auflen zugénglich, und da-
mit stehen die Sicherheitsliicken
auch fremden Entwicklern offen.
In einem Installationspaket eines
SAP-zertifizierten Softwareanbie-
ters fand sich beispielsweise eine
Funktion namens Z_ABAP_IN-
STALL_AND_RUN. Gedacht war
sie zur variablen Datenabfrage
aus einem Subsystem. Dass sie
Scheunentore aufstiel3, weil sich
auf diesem Wege beliebiger Code
einschleusen und ausfiihren lasst,
wussten weder die Entwickler
noch die Administratoren des
Kunden. In Absprache mit der
Geschéftsleitung lieR sich de-
monstrieren, dass man innerhalb
von zehn Minuten unter aus-
schlieBlicher Verwendung dieser
Funktion die volle Kontrolle tiber
das System tibernehmen kann.

Andere Drittanbieter benutzen
eine undokumentierte Funktion
zum Unkenntlichmachen ihres
Sourcecodes. Eine so geschiitzte
Software lasst sich naturgemald
nicht auf Sicherheitsliicken pri-
fen. Das bleibt einigen Spezialis-
ten vorbehalten, die wissen, wie
man den Code wieder lesbar
macht. Solche Programme ent-
halten zuweilen ,Wartungszu-
gange“ (Backdoors), die dem
Anbieter einen Zugriff auf das
System an allen Berechtigungs-
prifungen vorbei erméglichen.

tet eine ziemlich gute Versi-
onsverwaltung; Programme
werden nicht dadurch besser,
dass man die Versionshistorie
im Code selbst abbildet.

Browser: Einfallstor
fir Schadcode

Bei den browsergestiitzten
Techniken hat man es nicht
mehr nur mit den bekannten
Kollegen im Haus zu tun,
sondern mit anonymen An-
wendern. Die Adresszeile des
Browsers ist ein Einfallstor
fiir Manipulationen und eroft-
net zahlreiche Wege, das Pro-
grammverhalten zu beeinflus-
sen. Wie das OK-Code-Feld
im SAP GUI wird die Adress-
leiste des Browsers viel zu
selten als Feld erkannt, des-
sen Eingaben die Applikation
auf Plausibilitit priifen muss.
Potenzielle Sicherheitsliicken
existieren zahlreich, hier eini-
ge Beispiele:
—der Klassiker:  CALL
TRANSACTION fiihrt keiner-
lei Berechtigungspriifungen
durch;
—noch schlimmer: fehlende
Berechtigungspriifungen in
RFC-fihigen Funktionsbau-
steinen;
— hart kodierte Berechtigungen
wie if sy-uname = ..., mit
denen Entwickler Berechti-
gungspriifungen umgehen, um
,ungestort™ in produktiven
Umgebungen zu testen;
— syntaktische Manipulation
von SQL-Abfragen (SQL In-
jection);
— fehlende Trennung zwischen
Steuerzeichen, Befehlen und
Daten;
— direktes Verwenden erratba-
rer Ressourcen statt pseudo-
nymisierender IDs;
— fehlerhaft implementierte
ASSERT-Kommandos;
— fehlerhaft implementiertes
generisches Coding;
— Manipulation von HTML-
Seiten durch Einschleusen von
Code;
— Manipulation der Adresszei-
le im Browser;
— Cross Site Scripting.

Mit vielen dieser Begriffe
konnen altgediente SAP-Ent-
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wickler wenig anfangen, was
es erschwert, in ihnen ein Be-
wusstsein fiir diese Liicken zu
wecken. Sie haben oft schon
genug damit zu tun, sich in
objektorientierte Konzepte,
Model-View-Controller-Para-
digmen (MVC) und Ahnli-
ches einzuarbeiten. Zudem se-
hen sich Programmierer gern
als kreative Kopfe und weh-
ren sich mit aller Macht gegen
die Einsicht, dass Software-
entwicklung ein industrieller
Prozess ist, der entsprechen-
den Regeln unterliegt. Beson-
ders gegen das Monitoring
der Arbeitsfortschritte und -er-
gebnisse striduben sich viele
Entwickler.

Die Sicherheitsvorfille in
SAP-Systemen und deren
Umfeld nehmen in Zahl und
Folgenschwere deutlich zu,
vor allem durch das Offnen
der Anwendungen fiir das In-
ternet. Das Bewusstsein vieler
Verantwortlicher hinkt dieser
Entwicklung weit hinterher.
Ein Unternehmen, das seine
Daten ungeschiitzt allen po-
tenziellen Angreifern vor die
Nase hilt, darf sich nicht
wundern, wenn Boswillige ih-
re Chance wittern.

Wer die Sicherheit seiner
Applikationen erhohen will,
sollte sich nicht davon ab-
schrecken lassen, dass er in
vielen Fillen die IT-Prozesse
komplett umbauen muss.
Wenn die IT zuverlidssig ar-
beiten und strengen Audits
standhalten soll, miissen sich
alle Beteiligten bewegen. Das
heiBt: Kritik annehmen, Ver-
antwortlichkeiten neu vertei-
len, Geschiftsprozesse nach-
vollziehbar definieren und
permanent beobachten.  (jd)
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